Nazwa jednostki organizacyjnej Urzad Gminy Jastkow

Zatacznik nr 2 do Polityki Bezpieczefistwa Informacji w Urzedzie Gminy Jastkéw - Wzor

Dokument umowy powierzenia danych osobowych

Zalgcznik Nr 22 do PBDO

Wzoér umowy powierzenia danych osobowych

zawarta wdniu ...........coociiiiie r. pomigdzy:
.................................................................. ul. e, WpISang do
................................................. prowadzonego Pprzez .............eceeeiiiiiiiiienean, pod nr
............................ , NIP ...y, REGON L...o..ooo........, TEprezentowang przez

a
.................................................................. ul, e, WPISANG doO
................................................. prowadzonego Prze€Z ..............veeviiiieniiinannan, pod nr
............................ , NIP ........cccoeeiiiivieee, REGON .........o.o....LL., TeEprezentowang przez
zwang dalej ,,Przetwarzajacy”
dalej tacznie jako: ,,Strony”.
0 nastgpujacej tresci:

Preambula

Strony zawierajac Umowe daza do takiego uregulowania zasad przetwarzania danych osobowych,
aby odpowiadaly one w peini postanowieniom przepiséw prawa polskiego oraz Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/697 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenie

dyrektywy 94/46/WE (ogdlne rozporzadzenie o ochronie danych osobowych), dalej RODO.
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§1
Powierzenie przetwarzania danych
1. W zwiazku z zawarciem w dniu .................... pomigdzy Wojtem Gminy, a (nazwa firmy - Wykonawcy) z
siedzibg W.......ccccveennnen. reprezentowang przez Panig/Pana ...................... UMOWY NI weeeneeenieneene zZwanej

dalej ,,Umowa serwisowa" (przyktad umowy):

a) Administrator, stosownie do art. 28 RODO, powierza przetwarzanie danych osobowych niezb¢dnych
przy wykonywaniu ustugi serwisowej tzn. ............. ,

b) Na warunkach okreslonych niniejszg Umowg i Umowa serwisowa, na czas wykonywania Umowy
glownej, powierza Przetwarzajgcemu przetwarzanie w rozumieniu RODO danych osobowych
zwyklych/szczegblnej kategorii*:

e pracownikoéw administratora,
e klientow administratora,

e itd,,

W postaci:

e imi¢ i nazwisko,
e dane adresowe,
PESEL,

e NIP,

C) Przetwarzajacy zobowigzuje si¢ przetwarzaé powierzone dane osobowe wylacznie w zakresie i w
celu przewidzianym w Umowie serwisowej.

2. Dane osobowe, w zaleznosci od potrzeb, beda przetwarzane przez Przetwarzajacego W Siedzibie
Administratora lub w siedzibie Przetwarzajacego.

3. Zakres czynno$ci wykonywanych na danych osobowych obejmuje: przechowywanie danych,
przegladanie danych, wprowadzanie danych, modyfikowanie danych, opracowywanie danych,
generowanie wydrukow z danymi osobowym itd.

4. Przetwarzanie danych osobowych powierzonych Przetwarzajagcemu do przetwarzania bedzie mialo
charakter ciggly i odbywac si¢ bedzie w formie elektronicznej lub papierowej poprzez wykonywanie
wszystkich czynnos$ci (operacji na danych osobowych) uzasadnionych wykonywaniem lub realizacjg

Umowy Serwisowej.
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10.

§2
ObowiazKi przetwarzajacego

Przetwarzajacy zobowigzuje si¢ dotozy¢ nalezytej starannosci przy przetwarzaniu powierzonych danych
osobowych.

Przetwarzajacy zobowiazuje sie, przy przetwarzaniu powierzonych danych osobowych, do ich
zabezpieczenia poprzez stosowanie odpowiednich $rodkow technicznych i organizacyjnych
zapewniajagcych adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku zwiazanym @z
przetwarzaniem danych osobowych, o ktéorych mowa w art. 32 RODO.

Przetwarzajacy zobowigzuje si¢ do nadania upowaznien do przetwarzania danych osobowych
wszystkim osobom, ktore beda przetwarzaty powierzone dane w celu realizacji niniejszej Umowy.
Przetwarzajgcy zobowiazuje si¢ dopuszczenia do obstugi, stuzacego do przetwarzania powierzonych
danych osobowych systemu informatycznego, wytacznie osob posiadajacych wydane przez niego
upowaznienie do przetwarzania danych osobowych,

Przetwarzajacy zobowigzuje si¢ zapewni¢ zachowanie w tajemnicy, (o ktorej mowa w art. 28 ust 3 pkt b
RODO) przetwarzanych danych przez osoby, ktore upowaznia do przetwarzania danych osobowych w
celu realizacji niniejszej] Umowy, zarowno w trakcie zatrudnienia ich u Przetwarzajacego, jak i po jego
ustaniu.

Przetwarzajacy zobowigzuje si¢ do prowadzenia ewidencji upowaznien do przetwarzania powierzonych
danych osobowych, dochowania szczegolnej starannos$ci, aby osoby upowaznione do przetwarzania
tych danych zachowaty je w tajemnicy, rowniez po zakonczeniu realizacji niniejszej Umowy
powierzenia, miedzy innymi poprzez poinformowanie ich o prawnych konsekwencjach naruszenia
poufnosci danych oraz odebranie o§wiadczen o obowiazku zachowania w tajemnicy tych danych,
Przetwarzajacy zobowigzuje si¢ do prowadzenia dokumentacji opisujacej sposdb przetwarzania
powierzonych danych osobowych oraz $rodki techniczne i organizacyjne zapewniajace ochrong
przetwarzania tych danych,

Przetwarzajacy zobowiazuje si¢ do przechowywania dokumentéw dotyczacych powierzonych do
przetwarzania danych osobowych w specjalnie do tego przeznaczonych szafach, zamykanych na zamek
lub w zamykanych na zamek pomieszczeniach, niedostepnych dla oséb nieupowaznionych do
przetwarzania danych i osobowych.

Przetwarzajgcy bedzie pomagat  Administratorowi w niezbednym zakresie wywigzywaé si¢ z
obowiazku odpowiadania na zgdania osoby, ktdrej dane dotycza oraz wywigzywania si¢ z obowigzkow
okreslonych w art. 32-36 RODO.

Przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwloki tj. nie

p6zniej niz w terminie 48 godzin zglasza je Administratorowi.
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§3
Odpowiedzialno$¢ Przetwarzajacego

1. Przetwarzajacy jest odpowiedzialny za udostgpnienie lub wykorzystanie danych osobowych niezgodnie
z trescia Umowy, a w szczeg6lnosci za udostepnienie powierzonych do przetwarzania danych
osobowych osobom nieupowaznionym.

2. W przypadku naruszenia obowigzujacych przepisow prawa lub niniejszej Umowy z przyczyn lezacych
po stronie Przetwarzajacego, w nastepstwie, czego Administrator zostanie zobowigzany do wyplaty
odszkodowania lub zostanie ukarany administracyjng kara finansowa, Przetwarzajacy zobowiazuje si¢
pokry¢ Administratorowi poniesione z tego tytutu koszty. Zobowigzanie Przetwarzajacego powstanie
pod warunkiem pisemnego powiadomienia go o kazdym przypadku pociagnigcia Administratora do
zajecia stanowiska i odniesienia si¢ do podstaw takiej odpowiedzialnosci. Po otrzymaniu pisemnego
powiadomienia Przetwarzajagcy moze przystapi¢ do toczacej si¢ sprawy.

3. Przetwarzajacy zobowiazuje si¢ do niezwlocznego poinformowania Administratora o jakimkolwiek
postgpowaniu, w szczegolnosci administracyjnym lub sadowym, dotyczacym przetwarzania przez
Przetwarzajacego danych osobowych powierzonych na podstawie niniejszej Umowy, 0 jakiejkolwiek
decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych, skierowanych do
Przetwarzajgcego, a takze o wszelkich planowanych, o ile s3 wiadome, lub realizowanych kontrolach i
inspekcjach dotyczacych przetwarzania tych danych osobowych, w szczegolnosci prowadzonych przez
inspektoré6w upowaznionych przez powotany Urzad Ochrony Danych Osobowych.

§4
Dalsze powierzenie danych do przetwarzania- Podpowierzenie

1. Przetwarzajacy moze powierzy¢ dane osobowe objete niniejsza umowa (,,podpowierzenie) w celu jej
wykonania, innym podwykonawcom (,,podpowierzajacym”), po uzyskaniu pisemnej (w tym
elektronicznej) zgody Administratora.

2. Dokonujac podpowierzenia Przetwarzajacy ma obowigzek zobowiaza¢ Podpowierzajacego do realizacji
€O najmniej rownorzednych gwarancji i1 obowiazkéw Przetwarzajacego wynikajacych z niniejszej
Umowy powierzenia.

3. Jezeli podpowierzajacy nie wywigze si¢ ze spoczywajacych na nim obowigzkow i gwarancji ochrony
danych, petna odpowiedzialnos¢ wobec Administratora spoczywa na Przetwarzajacym.

§5
Prawo kontroli

1. Administrator zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo kontroli, czy $rodki zastosowane przez

Przetwarzajacego przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spehiajg

postanowienia Umowy.
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2. Administrator bedzie realizowal prawo kontroli w godzinach pracy Przetwarzajacego i z minimum 3-
dniowym jego uprzedzeniem.
3. Przetwarzajacy zobowigzuje si¢ do usuni¢cia ewentualnych uchybien stwierdzonych podczas kontroli w
terminie wskazanym przez Administratora lecz nie dtuzszym niz 7 dni.
4. Przetwarzajacy udostgpnia Administratorowi wszelkie informacje niezbedne do wykazania spelnienia
obowigzkoéw okreslonych w art. 28 RODO.2.
§6

Czas obowigzywania Umowy powierzenia

1. Niniejsza Umowa powierzenia zostaje zawarta na czas obowigzywania Umowy serwisowej, o ktorej
mowa § 1 ust. 1tj. od dnia .........ceeevveiennnns dodnia ......ccoeevverrennnnen.

2. Po zakonczeniu przetwarzania w imieniu Administratora, Przetwarzajacy powinien — zgodnie z decyzja
Administratora — zwroci¢ lub usunaé dane osobowe, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego, ktéremu podlega Przetwarzajacy, naktadaja obowigzek przechowywania danych
osobowych. Informacja w tym zakresie zostanie przekazywana Przetwarzajacemu, w formie pisemnej,
przez Administratora, na co najmniej 2 dni robocze przed zakonczeniem obowigzywania niniejszej
Umowy.

3. W przypadku usunigcia danych - Przetwarzajacy zobowigzany jest pisemnie (w tym elektronicznie)
poinformowaé¢ Administratora o wykonaniu tej operacji .

§7

Warunki wypowiedzenia Umowy powierzenia

1. Umowa powierzenia moze zosta¢ wypowiedziana ze skutkiem natychmiastowym bez okresu
wypowiedzenia w przypadku, gdy:

« Kkontrola Prezesa UODO  wykaze, ze Przetwarzajacy nie podjat odpowiednich s$rodkow
zabezpieczajacych przetwarzania danych osobowych lub gdy Przetwarzajacy nie stosowal si¢ do
wymogow przewidzianych w RODO,

*  Przetwarzajacy pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;

* Przetwarzajacy wykorzystat dane w celu i w zakresie niezgodnym z niniejsza Umowg powierzenia,

* Przetwarzajacy powierzyl wykonanie przedmiotu Umowy powierzenia osobie trzeciej bez zgody
Administratora,

» zostanie wszczete postepowanie sgdowe przeciw Przetwarzajgcemu lub Administratorowi w
zwigzku z naruszeniem ochrony danych osobowych, ktorych przetwarzanie powierzono niniejsza

Umowg powierzenia,
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* w sytuacji rozwigzania Umowy serwisowej, o ktorej mowa § 1 ust. 1 niniejszej Umowy powierzenia,
przez ktorakolwiek ze Stron, z przyczyn i w terminie okreslonym w Umowie serwisowe;.

2. Wypowiedzenie Umowy powierzenia przez ktorgkolwiek ze Stron jest rdéwnoznaczne
z wypowiedzeniem Umowy serwisowej, o ktorej mowa w § 1 ust. 1.

§8
Zasady zachowania poufnosci

1. Przetwarzajacy zobowiazuje si¢ do zachowania w tajemnicy wszelkich informacji, danych, materiatow,
dokumentow i danych osobowych otrzymanych od Administratora i od wspotpracujacych z nim os6b
oraz danych uzyskanych w jakikolwiek inny sposob, zamierzony czy przypadkowy w formie ustnej,
pisemnej lub elektronicznej ("dane poufne™).

2. Przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy danych
poufnych nie bedg one wykorzystywane, ujawniane ani udostgpniane bez pisemnej zgody
Administratora danych w innym celu niz wykonanie Umowy, chyba ze konieczno$¢ ujawnienia
posiadanych informacji wynika z obowigzujacych przepisow prawa lub Umowy.

3. Strony zobowigzuja si¢ do dotozenia wszelkich staran w celu zapewnienia, aby S$rodki tacznosci
wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych gwarantowaty
zabezpieczenie danych poufnych w tym w szczegdlnosci danych osobowych powierzonych do
przetwarzania, przed dostgpem 0sob trzecich nieupowaznionych do zapoznania si¢ z ich trescia.

§9

Postanowienia koncowe

1. W sprawach nieuregulowanych niniejsza Umowg powierzenia zastosowanie beda mialy przepisy
Kodeksu cywilnego, RODO oraz inne przepisy prawa powszechnie obowigzujacego.

3. Zmiany Umowy powierzenia wymagaja zachowania formy pisemnej, w postaci aneksu, pod rygorem
niewaznosci.

4. Wszelkie spory zwigzane z wykonaniem niniejszej Umowy powierzenia oraz wynikte na tle niniejsze;j
Umowy powierzenia, rozstrzygane beda przez sad whasciwy dla siedziby Administratora.

5. Niniejsza Umowa powierzenia wchodzi w zycie z dniem jej podpisania.

6. Umowe powierzenia sporzadzono w dwoéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze

stron.

(Administrator) (Przetwarzajgcy)
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