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Szczegdtowy Opis Przedmiotu Zamodwienia

Przeprowadzenie szkolen z cyberbezpieczenstwa
dla pracownikow oraz dla administratora IT
Urzedu Gminy w Jastkowie i Gminnego Osrodka
Pomocy Spotecznej w Jastkowie
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Wykonawca moze sktadac oferte na poszczegdlne czesci zamowienia.
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2. Wymagania ogolne dla szkolen.

Jednostka czasowq szkolenia jest 1 godzina szkoleniowa (1 godzina szkolenia = 45 minut).
Szkolenia bedg trwaty maksymalnie 8 godzin szkoleniowych w ciggu dnia.

Szkolenia beda odbywac sie w dni robocze w godzinach 7.30 —17.00.

Szkolenia beda prowadzone w jezyku polskim w formule stacjonarnej w siedzibie Wykonawcy lub
Zamawiajgcego. Zamawiajgcy nie dopuszcza prowadzenia szkolen w trybie zdalnym w formule on-
line.

. Szkolenia prowadzone bedg na podstawie zaakceptowanego przez Zamawiajgcego dziennego

harmonogramu prac, dostarczonego przez Wykonawce Zamawiajgcemu nie pdzniej niz 14 dni przed
rozpoczeciem szkolenia.

Szkolenia prowadzone bedg na podstawie zaakceptowanego przez Zamawiajgcego szczegdtowego
zakresu merytorycznego szkolenia dostarczonego przez Wykonawce.

. W przypadku szkolen trwajgcych do 3 godzin, przewiduje sie jedng przerwe trwajgcg 15 minut.

W przypadku szkolen trwajacych powyzej 3 godzin, organizowane beda dwie przerwy trwajace 15
minut kazda. Dodatkowo, w przypadku szkolen trwajacych 8 godzin zaplanowana jest przerwa
trwajgca 30 minut.

W ramach organizacji szkolen Zamawiajacy zapewni rekrutacje oséb biorgcych udziat w szkoleniach.

W ramach organizacji szkolen Wykonawca zapewni:

a. Materiaty szkoleniowe, obejmujgce szczegdtowy zakres szkolenia, harmonogram dzienny
szkolenia oraz materiaty merytoryczne (np. skrypty, podreczniki, zeszyty informacyjne,
broszury) w formie papierowej lub elektronicznej, zawierajgce szczegdétowe informacje, ktore
bedg omawiane podczas szkolenia. Ponadto w przypadku organizacji szkolen w formule
stacjonarnej (w siedzibie Zamawiajgcego), uczestnicy otrzymajq materiaty pisarskie, w tym
zeszyty, dtugopisy, otowki itp. Materiaty szkoleniowe przekazywane sg nieodptatnie
uczestnikom na wtasnos¢. 2 egzemplarze materiatéw szkoleniowych zostang przekazane
Zamawiajgcemu w celach archiwalnych.

b. W przypadku szkolen stacjonarnych w siedzibie Zamawiajgcego oraz o ile wynika to
z programu szkolenia Wykonawca zapewni sprzet komputerowy dla kazdego uczestnika



Fundusze Europejskie Rzeczpospolita Dofinansowane przez %}E‘%%
na Rozwdj Cyfrowy - Polska Unie Europejska qﬁﬂg

szkolenia umozliwiajgcy przeprowadzenie szkolenia oraz wystarczajacg liczbe wtasnych licencji
na oprogramowanie komputerowe wykorzystywane przy realizacji szkolen.
c. Projektor multimedialny, tablice i inne artykuty niezbedne do prowadzenia szkolen
w przypadku prowadzenia szkolen stacjonarnych w siedzibie Zamawiajgcego.
d. Wiasciwe dziatania promocyjne i informacyjne dotyczace szkolen, w tym wiasciwe
oznakowanie sal szkoleniowych, jak réwniez oznakowanie w odpowiedni sposéb materiatow
szkoleniowych przekazanych uczestnikom oraz Zamawiajgcemu w celach archiwalnych
obowigzkowymi oznaczeniami Beneficjentéw Funduszy Europejskich.
e. Woydanie uczestnikom szkolenia imiennych zaswiadczen o ukonczeniu danego szkolenia.
f. Kadre trenerskg posiadajgca wiedze i umiejetnosci adekwatne do rodzaju i zakresu
merytorycznego szkolenia, zdolng do petnej realizacji wymogodw zwigzanych z prowadzeniem
szkolen.
g. Prowadzenie dokumentacji szkolen w jednakowy sposdb (dotyczy tylko i wytgcznie czescinr 4
— szkolenia z cyberbezpieczenstwa dla pracownikéw). Na dokumentacje szkolenia sktadaja sie:
e Llista obecnosci uczestnikdw szkolenia (dzienne, wypetniane oddzielnie kazdego dnia
szkolenia).

e Lista odbioru zaswiadczen o ukoriczeniu szkolenia.

e Potwierdzenie przez uczestnikdw odbioru materiatéw szkoleniowych.

e Przeprowadzenie ankiet satysfakcji po kazdym szkoleniu.

e Sporzadzony przez kadre trenerska dziennik zaje¢, zawierajacy szczegdtowe informacje na
temat przebiegu oraz zakresu merytorycznego szkolenia, podpisany po zakonczeniu

szkolenia przez prowadzacego szkolenie.




" sidlens
Fundusze Europejskie Rzeczpospolita Dofinansowane przez %EE%
na Rozwéj Cyfrowy - Polska Unig Europejska ’ﬂ.%ﬂ*




Fundusze Europejskie Rzeczpospolita Dofinansowane przez |_§!E—El—1':d,
na Rozwdj Cyfrowy - Polska Unie Europejska

T




Fundusze Europejskie Rzeczpospolita Dofinansowane przez Lﬁ’lE-f@é
na Rozwdj Cyfrowy - Polska Unie Europejska j‘f

T




Fundusze Europejskie Rzeczpospolita Dofinansowane przez %{E‘%;%
na Rozwdj Cyfrowy - Polska Unie Europejska :ﬂvgﬂﬁ

5. Opis przedmiotu zamowienia dla czesci nr 3.

Przedmiotem zamdwienia w tej czesci jest realizacja szkoledA w zakresie audytora wewnetrznego
Systemu Zarzgdzania Bezpieczeistwem Informac;ji ISO 27001 dla administratora IT.

W ramach ramowego programu szkoled Wykonawca powinien ujg¢ minimum nastepujgce
zagadnienia:
1. W zakresie audytora wewnetrznego Systemu Zarzgdzania Bezpieczenstwem Informacji ISO 27001
(min. 15 godzin szkoleniowych):
1) Pojecie bezpieczenstwa informacji.
2) NormaISO 27001 jako model budowy Systemu Zarzgdzania Bezpieczeristwem Informacji.
3) Wymagania normy ISO 27001
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4) Wymagania systemowe - PDCA, szacowanie i zarzgdzanie ryzykiem.
5) Audyty systemu.

6) Przeglady systemu.

7) Doskonalenie systemu.

8) Planowanie audytu.

9) Prowadzenie badan audytowych.

10) Identyfikacja niezgodnosci.

11) Dokumentowanie wynikéw audytu.

12) Udziat w dziataniach doskonalacych.

Dodatkowe wymagania:

W ramach ustugi zostanie przeszkolona 1 osoba.

Szkolenie powinno trwac facznie minimum 15 godzin szkoleniowych dla jednej osoby.

Szkolenia mogg trwad nie dtuzej niz do 31 maja 2026 r.

Uczestnik po zakonczeniu szkolenia otrzyma certyfikat lub zaswiadczenie lub inny dokument
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potwierdzajacy uczestnictwo w szkoleniu.
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